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会員の資金移動業者が提供する資金移動サービスに関する 

不正取引の発生状況等に関するとりまとめ結果について 

 

 

一般社団法人日本資金決済業協会（以下「協会」という。）においては、悪意のある第

三者が不正に入手した預金者の情報等をもとに当該預金者の名義で資金移動業者のアカ

ウントを開設し、銀行口座と連携した上で、銀行口座から資金移動業者のアカウントへ資

金をチャージし不正な出金を行う被害（銀行口座なりすまし型の不正利用）が発生したこ

とを受けて、2020年 12月に、会員である資金移動業者が提供する資金移動サービスを銀

行口座と連携する場合において、資金移動業者側が不正防止のために講じるべき措置の考

え方及び具体例等を示した「銀行口座との連携における不正防止に関するガイドライン」

を策定・公表いたしました。 

また、2021年４月に、会員である資金移動業者が提供する資金移動サービスのＩＤ、パ

スワード等の情報を不正に入手した第三者が権限なく利用者の意思に反して資金移動サ

ービスを不正利用する被害（決済アカウント乗っ取り型の不正利用）が生じた場合の補償

方針、相談態勢及び対応を示した「資金移動サービスの不正利用防止に関するガイドライ

ン」を策定・公表いたしました。  

協会におきましては、会員である資金移動業者に対し上記ガイドラインの趣旨に沿った

対応を求めております。 

 協会は、今般、2020 年 10 月から 2024 年９月までの資金移動サービスにおける不正取

引の発生状況や被害が発生した場合の補償状況等について、別添のとおりとりまとめまし

たので、お知らせいたします。 

協会といたしましても、利用者のみなさま方が安心して資金移動サービスをご利用いた

だけるよう、資金移動業者と連携して、引き続き不正利用の防止に向けて取り組んでまい

ります。 

 

～利用者のみなさまへ～ 

 最近、インターネットを利用した不正アクセスの事案が発生しております。資金移動サ

ービスにおいても、こうした被害にあわないようにするためには、例えば電子メールに貼

付されたリンク先には絶対にアクセスしないことや、強固なパスワードの使用、パスワー

ドの使い回しを控えていただくことが重要です。 

 みなさまにもご理解のうえ、ご留意いただきますようお願い申し上げます。 



                              

資金移動サービスにおける不正取引の発生状況等のとりまとめ結果について 

 

１． 資金移動サービスにおける不正利用の件数・金額について 

（単位：件、百万円） 

 

 

                                                                                                                                                                                                                   

２．資金移動サービスにおける不正利用に係る補償件数等について 

                                   （単位：件、％） 

時期 対応方針決定済件数（①） うち補償件数（②） 補償率（②/①） 

  2020年度（10月～３月）     ５３１ ５１７ ９７．４％ 

 2020年10月～12月 ２２６ ２２２ ９８．２％ 

2021年１月～３月 ３０５ ２９５ ９６．７％ 

2021年度（４月～３月） ３，９３４ ３，８６８ ９８．３％ 

 2021年４月～６月 ３０１ ２９０ ９６．３％ 

2021年７月～９月 １，７４９ １，７３７      ９９．３％ 

2021年10月～12月 ９７６ ９５４ ９７．７％ 

2022年１月～３月  ９０８ ８８７ ９７．７％ 

時   期 件  数 金  額 

2020年度（10月～３月） ５３７ １６ 

 2020年10月～12月 ２２９ ９ 

2021年１月～３月 ３０８ ７ 

2021年度（４月～３月） ３，９７０ １７５ 

 2021年４月～６月 ３０５ ７ 

2021年７月～９月 １，７５３ ５３ 

2021年10月～12月 ９９７ ４２ 

2022年１月～３月 ９１５ ７３ 

2022年度（４月～３月） ５，１３５ ３０８ 

 2022年４月～６月 ２，０４７ １５２ 

2022年７月～９月 ７２３ ３０ 

 2022年10月～12月 １，５９９ ８８ 

 2023年１月～３月 ７６６ ３８ 

2023年度（４月～３月） ４，１４４ １８４ 

 2023年４月～６月 １，６０５ ６５ 

 2023年７月～９月 ７５４ ４３ 

 2023年10月～12月 ６６３ ３１ 

 2024年１月～３月 １，１２２ ４５ 

2024年度（４月～９月） １，０１２ ６１ 

 2024年４月～６月 ５６８ ２９ 

 2024年７月～９月 ４４４ ３２ 



2022年度（４月～３月） ５，０８１ ４，８８１ ９６．１％ 

 2022年４月～６月 ２，０１７ １，９９９ ９９．１％ 

2022年７月～９月 ７１５ ６８４ ９５．７％ 

 2022年10月～12月 １，５９３ １，５４８ ９７．２％ 

 2023年１月～３月  ７５６ ６５０ ８６．０％ 

2023年度（４月～３月） ４，１３５ ３，７００ ８９．５％ 

 2023年４月～６月 １，６００ １，４８７ ９２．９％ 

 2023年７月～９月 ７５４ ６１８ ８２．０％ 

 2023年10月～12月 ６６３ ５７５ ８６．７％ 

 2024年１月～３月 １，１１８ １，０２０ ９１．２％ 

2024年度（４月～９月） ８２４ ６９５ ８４．３％ 

 2024年４月～６月 ５２０ ４４０ ８４．６％ 

 2024年７月～９月 ３０４ ２５５ ８３．９％ 

 

（注１）とりまとめ結果は、資金移動業者の利用者がアカウントを乗っ取られて利用者の意思に反する不正利

用が行われた被害及び悪意のある第三者が真の権利者（預金者等）になりすましてアカウントを開設し、

当該真の権利者の預金口座等から当該真の権利者の意思に反する不正チャージが行われた被害につい

てその件数・金額や補償件数等を計上 

（注２）「時期」は不正利用が発生した時期。「件数」は、アカウント乗っ取り型の不正利用が行われたアカウ

ント数及び銀行口座等なりすまし型の不正チャージが行われたアカウント数を記載 

（注３）対応方針決定済件数は、資金移動サービスにおいて利用者が不正利用による被害を受けたものであっ

て補償方針が決定したものの件数 

（注４）被害額の一部を補償したものは補償件数に含めていない。 

（注５）当協会非加盟の資金移動業者の計数についても、金融庁と連携し、非加盟の資金移動業者の協力を得

て合算して計上 

（注６）上記計数は、会員から協会宛に報告があった2024年９月末時点の計数をとりまとめたものである。一

部、2022年３月末（2022年８月２日公表）、2022年９月末（2023年３月30日公表）、2023年３月末（2023

年８月４日公表）、2023年９月末（2024年３月６日公表）及び2024年３月末（2024年９月24日公表）時

点における報告の計数からの変更があった。 


